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摘 要: 本文提出了数字有机体——下一代计算机系统的基本概念。数字有机体引入了人类信息基

本结构中经验、知识和其它感知等富有价值的有机元素, 模仿了生物的基因功能、繁殖、遗传、免

疫和进化机制, 以实现计算机系统从“信息处理平台”向“知识处理平台”的跃升。数字有机体是

一种自适应、自传播和具有自组织、自学习能力的先进信息代理。可以为人类用户完成大范围内的

人工智能技术支持，包括搜寻、恢复、分析、知识创造和推测。并具有自防御、进攻和复制能力。

可以构成像生物有机体一样可长久生存型自适应抗毁信息结构。
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1 前言

21 世纪初叶是中华民族伟大复兴的时刻。一系列令人兴奋不已的技术创新和群体突破正在我国的信息

产业领域发生，推动着我国从信息大国向信息强国转变。

我国政府十分重视信息化对21世纪经济和社会发展的推动作用。提出了跨世纪信息化发展纲要。《中

共中央关于制定国民经济和社会发展的第十个五年计划的建议》给予信息化以高度重视，指出：“信息化

是当今世界经济和社会发展的大趋势，也是我国产业化优化升级和实现工业化、现代化的关键环节，要把

推进国民经济和社会信息化放在优先位置，顺应世界信息技术的发展，面向市场需求，推进体制创新，努

力实现我国信息产业的跨越式发展”；并且明确提出：“大力推进国民经济和社会信息化，是覆盖现代化

建设全局的战略举措，以信息化带动工业化，发挥后发优势，实现社会生产力跨越式发展”。

中国国家下一代互联网( CNGI) 示范工程以及电信业的下一代电信网( NGN ) 启动, 标志着我国信息

产业的创新和突破进入了一个全新的阶段。在这一阶段, 我国在一些重要的标志型技术方面和西方国家站在

了同一起跑线上。而在上世纪90 年代, 我国信息技术的群体突破还限于打破别人的封锁和垄断, 例如当年

的程控交换、SDH 和DWDM, 比别人总要晚几年甚至二、三十年时间。

在上一世纪末，由于美国在信息产业的发展策略上坚持“市场原教旨主义”，美国发生了由于泡沫经

济而引发的“新经济”条件下的第一场经济危机。这场危机波及了全球的信息产业，至今“泡沫经济”的

影响仍未散尽。

在这种情况下，一些人士根据美籍奥地利经济学家熊彼得(Joseph Alois Schumpeter：1883 ~ 1950)的产业

发展周期理论提出预测，认为信息产业革命的中高级创新阶段快要结束，信息产业开始逐步转为成本竞争

阶段，信息产业将由长周期的繁荣转向长周期的衰退阶段。

熊彼得是20世纪最为著名的两位经济学家之一。他在1942年出版的一本名著《资本主义、社会主义与

民主》中预言，企业创新将使旧的发明、观念、技术、技巧 和设备成为荒废之物。不管现存的管理结构怎

样，资本主义将沿着怎么创造就怎么样毁灭的路走下去。熊彼得认为，资本主义将由经济内部的不断创新

要求而不断地毁灭。熊彼得的经济周期理论正是这种“创造性毁灭”规律的体现，它是资本主义竞争的基

本规律。

但是，信息产业发展的周期是工业经济向知识经济转变的第一个长周期，其发展规律与工业经济时代



应当有一些本质的差异。在信息产业发展的长周期内，经济的增长主要来自于信息产业，其显著的特点是

创造和应用知识产品。而工业经济时代的制造业是把原材料转化为最终产品，属于凝聚资源的产业，其发

展面临边际收益递减的困境。而信息产业是“凝聚知识”的产业，面临边际收益递增的趋势。这种趋势可

以形成经济加速的正反馈效应和带动传统产业的溢出效应。正反馈效应可能造成失控，产生自激而产生泡

沫，这就是我们看见的泡沫经济及其负面影响。也是我们看见的酷似工业经济时代产业革命长周期结束的

衰退情况。不过我们认为，信息产业还有一些期望中的重大技术创新正在进行，信息产业出现的低潮应当

是经济发展中等周期的谷底。信息产业的新的技术创新将创造新的生产力因素，为下一代经济高潮创造条

件。

随着CNGI 示范工程的建成和NGN 的推进，我们将迎来信息革命的下一次浪潮。在信息革命的下一次

浪潮中，除了下一代互联网和下一代网络之外，还应当有一当仁不让的主角，这就是下一代计算机系统。

我国随着CNGI 示范工程的建成，迎来信息革命的下一次浪潮。在信息革命的下一次浪潮中, 除了下一

代互联网和下一代网络之外，还应当有一当仁不让的主角，这就是下一代计算机系统。

2 数字有机体的特点

电子科技大学提出的“数字有机体”这样一种新一代计算机系统，应当成为我国信息革命下一次浪潮

中的新星和主角。

电子科大8010研究室在多年研究分布式并行计算机系统的基础上，进入了数字有机体的研发。在自主

知识产权的操作系统和数据库的支持下，“数字有机体”项目已形成系统并开始投入实用。

因此，继作为第五代计算机技术的标志——分布式并行计算机系统之后，一种具有生物体基本特征的

计算机系统——数字有机体应运而生。它将具有如下特点：
1）数字有机体具有从环境中获取正确的数据，并将其优化提取为行为的知识，包括对确定性及不确定

性的管理和决策。数字有机体将完成计算机从信息管理平台到知识管理平台的跃升。

2）数字有机体具有生物体的自适应、自学习以及自传播和自复制的能力，是一种作为人脑功能的延伸
的先进信息代理，为人类用户完成大范围内的人工智能支持，以完成目的驱动活动。

3）数字有机体模仿生物体的基因直至种群，采用大量分布式并行的加工系统，组成有机的整体，即分
布式并行操作系统和数据库。以获取、储存、传递、交换以及利用大量适合的信息。自动匹配所分配的资

源，完成预定的任务，即协同工作的网络计算。

4）数字有机体模仿了人类抵御病菌侵袭的免疫系统的免疫机制，采用安全自主式数字代理程序可以完
成可信赖的安全任务。可以完成协同检验入侵(包括自学习——获得性免疫机制)、响应、自主防御和攻击计
算机病毒以及恢复受到破坏的网元的功能。数字有机体可以具有如生物种群一样的自适应抗毁结构，因而

可以为大规模的信息基础设施和系统提供自动化抗攻击的手段。

5）数字有机体模仿了生物体的遗传能力，因而开始具有犹如生物一样的进化能力。它采用一整套遗传
学算法，可以自主地将适应环境和竞争的所发生的操作程序保留，而淘汰不适应环境和竞争的部分，体现

了生物学的“物竞天择、适者生存”的达尔文进化理论。将有助不断提高对特定复杂问题进行推理并做出

决策的能力，以及系统的生存和抗毁能力。获得性遗传将使系统日渐“聪明”和“强壮”。

6）数字有机体模仿了生物体的基因功能。生物体的基因具有全息特性，某物种的所有基因都具有该物
种的生命程序。而数字有机体的每一个网元都具有完整的操作系统，但它只有在自动软件代理的作用下才

能发挥网元应有的作用。在竞争和冲突的环境中，只要有一个网元残存，也会将既定程序继续执行，保持

系统在性能适当降低的情况下生存下去，而不至崩溃。

7）数字有机体模仿了生物的繁殖能力。数字有机体可以将正在运行的数据库内容经由不同路径存入不
同位置的其它网元的数据库，作为“副本”复制或繁殖成两个或多个。当入侵发生而导致正本——软件代理
“死亡” 时，“副本”将取代“正本”执行软件代理功能，隔离“死亡”节点，并根据学习或预定要求，

繁殖出更多的“副本”，以应对下一步发生的入侵和攻击。这一种分布式的防御系统可以具有理想的多样性



实现，避免了常规系统的脆弱性。

8）数字有机体模仿了生物群落的生态链系统。以公共对象的开放式交换协议，支持数字协调代理利用
跨网络异质数据库，通过多媒体或超媒体提供虚拟对象层次数据库功能。以构成异质数据库的生态链系统

和价值链系统。“数字有机体”强调了与其它网络和异质数据库构成功能强大的有机的生态系统，但它绝不

充当任何网络的附庸。自主知识产权的操作系统和数据库将作为自身安全的基本保障。

9）数字有机体采用最接近理解人类自然语言的语义Web 这一智能型网络技术，它可以帮助人们提高
自身的直觉和分析能力。因而可以对特定的复杂问题进行逻辑推理并做出决策。

10）数字有机体采用了处理人类社会的复杂问题的社会科学方法论，例如经济学等。也正在考虑从人
类的文化艺术中借鉴其营养成分，以期“数字有机体”未来向人类的“文化有机体”的融合。

电子科大8010研究室对数字有机体系统的一个根本观念在于，引入了人类信息结构中经验、知识和其

它感知等富有价值的有机元素，并且模仿了生物的基因结构，繁殖、遗传、免疫和进化机制。以实现数字

有机体系统由“信息处理平台”到“知识处理平台”的跨越式跃升。对获取知识和对知识进行处理的价值

理论贯穿了过程的始终。这也涉及对信息和知识这一抽象资源进行定义、量化和处理。由于这一范围的外

延很广，我们还采用了现代经济学对有形资源进行度量和处理的方法来度量和处理信息资源。

3 全球自然史的启迪

通过自然史，人们知道了更多样化和复杂的类是如何产生的。地球上的事件与其他行星上的事件形成

十分显著的对照。行星上有地质和气候的扰动，而且仍在继续。但是没有地球上生物物种的形成，没有相

互竞争，没有生存竞争，也没有适者生存。但是生命的故事不同了，与物理、化学、地质学或天文学不同，

我们可以学到一些新东西。

在生物进化的历程中，生物在变化的环境中延续和生存下来。自然选择与自组织的作用，使这些“平

衡系统”中的创造性时常与机遇和混沌交织在一起，构成了进化的根源。对自组织作用的认识，是自达尔

文以来，生物学家一直认为自然选择是进化唯一根源之后一大进步。

在自然史中进步可以定义为“增进获取和加工有关环境信息的能力”。进化——再生这样的现象可以

理解为成就和力量方面超过以前的水平。多种多样的物种，每一种都有自身的价值，呈现着价值观的多元

化。或者有更复杂的技巧，诸如获得知识的能力；或者更适应于生存的能力，例如在寒冷的气候环境中有

较厚的皮毛。生物生存在一个迂回曲折的世界之中，自然史是增进多样性和复杂性的进步的故事。从微观

的角度讲，进化把基因的适应调节系统调节至有序的领域。秩序建构在无序边界最有可能。

如果我们考查物理学和化学，自然界中有两类东西：物质和能量。但是如果我们考查生物学，那么我

们就有了第三类东西：信息。物质和能量不可能创生和消灭，两者可以相互转化。生物体表现出的多样性

和复杂性的建构，如果不在物质和能量存在的同时创生组织和维持结构的过程的信息，是不可能出现的。

正是这种信息，记录在基因之中。而且信息与物质和能量不同，可以创生也可以消灭，这种遗传信息是生

物自然界的关键。

在进化的种群中，基因库获取、储存、传递、变换并利用大量比较适合的信息。这些大量分布式并行

的加工系统的信息处理能力远高于目前那些最复杂的人造系统。

从生物学的角度来看，在生物体的自我中，以它自身的完整性维护者一种建构的（系统性的）、负熵

的（信息论的）控制论的完整性，这是一种内在的价值。生物体利用它的基因，以保护其它的内在价值。

生物的价值有内在的、工具性的和系统性三种，这三种价值相互交织在一起，在重要性上，没有一种

最终比其它的更为优越，虽然系统性价值是基础性的。内在价值的每一个部分都在保卫自身的类，每一个

这样的生物体在系统中也掺入了工具价值。如果没有内在价值，也就没有了工具价值，也就没有了其它价

值的系统创造性。适当的理解是，微观的基因层次的内容反映了物种生态系统层次的故事，生物个体是宏



观的中间层次，基因组则是一种编码物种的操作系统和数据库，个体是这种操作系统的具体化实例，而生

态系统则是产生一切生命的发生基质。

生命的故事映射了信息科学三大基石：信息论、控制论和系统论的重要内容。

人类作为地球生物圈的最重要环节，还给我们留下了更多的东西。

人类的祖先传递给后代有两大类基本的信息系统，一是由基因传递的生物遗传密码；二是神经—生理

及社会—心理机制传递的语言能力。对这两大类信息系统的研究，用计算机系统逼近和实现，是我们研究

的目标，也是我们实现跨越式发展的动力所在。人类祖先传递给我们的还有两类宝贵的财富，这就是知识

和智慧。知识可以被认为是被理解和解释的信息，而智慧则是被理解被有效利用的知识。

计算机科学目前是一门信息处理平台建构的科学，也是人类文明史一大飞跃的标志，是继文字发明、

印刷术、近代以电视电话为中心的媒体革命之后的第四次先进文化作业方式的革命。研究三十亿年来生物

进化史弄清自然界的文化创生及其意义，将对计算机科学演进提供不可取代的重大意义。

信息技术、计算机科学的进展，以及我们对自然史和人类及人类社会自身更深刻的认识。计算机科学

从一门信息处理平台建构的科学跃升至知识处理平台建构的科学的时代已经到来。

4 社会科学与生物学——对外部复杂世界的理解

数字有机体在其自身的演进过程中，除了从计算机科学的基础：信息论、数学、语义学的发展中汲取

营养和动力以外，作为有机化、生物化的特征，还必须向人类的社会科学以及生物学学习处理复杂外部世

界环境的智能技术，这些内容目前包括：

 将外部世界的复杂变量抽象为“价值”；

 利用现代经济学对价值的处理进行分析和建模，用以处理复杂事件和环境，特别是数字有机体进

入冲突和竞争环境的分析和决策；

 利用基于自然选择和自然遗传的生物学方法，引入了加工和适应环境的进化机制。也提供了解决

复杂问题的一种新的途径。

4.1 市场——具有自组织能力的复杂外部世界

市场经济的鼻祖亚当·斯密200年前在《国富论》提出：人们在追求私人利益目标时会在一只看不见的

手的操纵下，实现社会资源的最优配置和增进社会福利。

亚当·斯密相信市场规律具有一种天然的约束力，即人类社会存在着一种自组织能力。这就是著名的

“看不见的手”理论。这一假设在理性和完全信息，即处于一般竞争均衡的前提下是有效的。

此时，市场将存在资源配置的帕累托效率：

1）交换效率

商品必须以不可能从进一步交易中获益的方式在所有个人中加以分配；

2）生产效率

经济必须处于生产可能性曲线上；

3）产品组合的效率

经济必须生产反映消费者偏好的产品组合；

在一般竞争均衡条件下，任何一个社会想得到帕累托有效资源配置都可以通过市场机制来实现。

因此，当“价值”的内涵被确定之后，由价值而代表的资源、资本、信息的最优化配置在一般均衡条

件下可以比较帕累托效率三个方面来确定。一般而言，信息和知识的交换中产生的价值由帕累托效率的第

一个方面确定；信息和知识自身的价值可以由第二方面确定；前两者可以由信息体价值公式予以诠释。也

可以由柯斯定律加以进一步的解释。而不同信息体之间组合相互作用则对应于帕累托效率的第三个方面，



所谓“梅特卡夫定律”则给了形象化的解释。

然而，在不少情况下，由于某些原因，例如竞争受到限制以及信息不对称——竞争模型不能提供对经

济的很好描述，失业和环境污染，突发事件，都可以使上述一般均衡条件失灵。从国家治理来讲，需要政

府这只“看得见的手”的干预；从信息和知识管理来讲，需要人为的干预或系统经“学习”后对冲突事件

的决策。

数字有机体采用了经济学方法论针对复杂事件的处理。因为，“价值”理论可以将复杂的多变量关系

简化和抽象为“价值”的处理。采用了人类对世界复杂性理解的社会科学方法论。应当讲这是一种有效的

方法，但并非是一种求得精确的唯一解的方法。因为经济学并不是一门精密的科学。

现代控制论中，有一个公认的“不兼容原理”。它认为高精确度和高复杂性是不兼容的。计算机科学

的奠基人冯纽曼（Von Neumann）曾提出：人脑是这样一种“信息处理机”，它的各个元件的精确度很低，

而它的各层次结构的复杂性极高，因而可以保持可靠性。

计算机科学在自身生物化、有机化的进程中，学习人类处理自身组织结构的方法论，应当是必须要经

历的过程之一。

数字有机体目前采用以下与经济学有关的方法论有以下几个方面

1）在一般均衡条件下，信息和知识管理理论
2）决策论
3）博弈和不确定性

4.2 生物学方法——向大自然学习的数字有机体

遗传算法模拟了基因在自然选择压力下似乎是偶然的探索。现代生物科学的探索已经发现，自然选择

并非是完全随机和盲目的，“自组织”的作用大大加快了进化的进程。

完全模拟自然选择的系统是不一定现实的。因为自然系统对于有限的时域一般是发散的、非闭合的。

遗传算法的过程大部分是试错法，但加入了由于“自组织”作用而产生的足够高的选择性。选择性的提高，

例如可以采用来源于遗传算法中模拟生物体的有性繁殖和杂交优势技术。

人类解决问题的方法，从最鲁莽的到最具有洞察力的，无非是试错法和选择的各种不同的混合。

遗传算法涉及组合和重组一个问题的部分解，以便产生改进的解。这是一种基于自然选择和自然遗传

学的检索算法。其程序的模型是生物学模型：性交配和染色体上的基因串可以被混合和选择。潜在的隐喻

是自然选择，因此这一领域也被称为进化计算。

数字有机体开始运行程序时，将产生一些解的可能值，它以“比特串”或“基因型”序列出现，类似

编码在染色体上的信息。这些序列是最初的“种群”。然后检测种群中哪些成员在解中有效，再把它按“适

应性”而排序，并选出其中最适应的成员。然后，计算机将在最高等级的解中激发变异——“突变”，以

产生新的解，并抑制低级的解；为它们的“适应性”评估新的可能性，让它们与以前的部分有效解相互竞

争。数字有机体也使不同的解相互“交配”，切下和拼接那些似乎是编码了最有效值的比特串，然后检测

这些“后代”的适应性。

遗传算法还模仿取得远缘杂交优势的作法。数字有机体对相互校准的族群进行工作，使之进行交配，

并可能改变它交配的解集集合的“种族”大小，并舍弃低适应性的解。如果两个或更多的很少共同点的（局

部最优相距甚远）解集开始出现，数字有机体将保存这些多重解的轨迹，并尝试偶尔将不同的局部最优分

段交叉混合，某些交叉混合将在有足够适应性的后代中形成，从而可以保持在有效的种族中。远缘杂交方

式可以防止陷于在总体范围内不是最优的局部最优之中。这与杂交水稻、杂交玉米的育种程序有些类似。

意味着加入了加速进化过程的“人工选择”的过程。

需要指出的是，与自然界相比，目前任何一种计算机系统的设置是相当简化的，它必然抽象掉了生物



学的许多丰富内容。

不论怎样，遗传算法的使用提出了一种进化的观点，自然选择、遗传和变异的机制，可以用于传递和

处理信息、提取知识。生物机体是无比的问题解决者，利用进化的机制，通过突变、重组、再生并且检测，

可以“培育出”新的甚至当时还没有人完全理解其结构的软件甚至计算机芯片和系统结构。

5 从信息处理平台到知识处理平台

数字有机体将完成从信息处理平台到知识处理平台的过渡，必须具备对数据、信息及知识进行确定性

分析的有效方法。对数据和信息的处理涉及对分析性和综合性先验知识的学科如信息论、控制论和系统论、，

他们符合现代科学的逻辑标准和陈述方式，他们符合经典“本体”的逻辑规则，即逻辑上的可推演性、自

洽性、简单性和可检验性，以及陈述方式符合科学陈述的语言特征：普遍性、精确性、开放性和直言式。

然而，人类对大量知识的认知受到知觉和感知的不完全甚至错误而无法用“科学”的逻辑标准加以陈

述，而它们又是大量的客观存在。其中最重要的是人类的自然语言，它无法用经典的三段论式加以完全规

范。

因此，在对知识的处理的问题上，我们不能不求教于不那么“精密”的经济学和生物学。这两门学科

存在着一个共同的特点，它们承认并且具有综合后验知识（Synthetic a Posteriori Knowledge）的处理能力。

所谓“后验”，即凡是在感觉经验基础上获得的，或从经验的角度也包括在信息不对称情况下认为是

合理的知识。它并不一定可靠，但却可能包含新的知识。通过试错和选择的“进化”机制，可以“挖掘”

出新的知识。这类知识在工程和科学上有很大的实用价值，也可以在处理人类自然语言方面，发挥重要的

作用。事实上，人类和生物体实现其“价值”的行为，主要的是在不完全信息条件下，加工和适应环境的

过程。在不完全信息条件下，如何生成知识的过程，是数字有机体的有机化进程的核心所在。

5.1 创造知识的方法

根据创造知识的推理方法，可以把创造知识的方法分为两类，即数据挖掘（Data Mining）和数据融合

（Data Fusion）。

假设一归纳推理过程，称为数据挖掘（Data Mining）也称为“数据库中的知识发现（Knowledge Discovery

in Database，KDD）”，是通过寻找一定意义上“感兴趣”的模式或者是数据间的关系，在众多数据源中检

测先前已经被认知的模式（有关数据中一个已知模式存在的新知识），而理解当前状况的过程。

进行了对比，在数据融合与数据推理中，创造知识所使用的数据是不完整和动态的，包含了被噪声污

染的数据，这些不确定因素应用下述方式进行特殊处理予以消除。

 模拟描述——数据挖掘寻求归纳一般的模型描述（参考模型，资源描述框架）以描述所理解的数据
的特点，而数据融合运用这些描述来检测新数据存在的类型。

 推断的知识中的不确定性——数据和参考模型是不确定的，从而导致了认知或知识的不确定。
 推导的知识的动态状态——推导知识过程是连续的，推导而得的知识是动态的，而且在新数据到来

之后还将推导的知识进行提炼。

 域知识的使用——除了所观察到的数据以外，也可以使用有关域的知识（即限制条件和应用环境）。

5.2 语义Web的理解和内涵

语义Web就是建立一个以本体（Ontology）为基础的具有语义特性的网络，使计算机能真正理解数据的

语义，随着语义Web在实际中的推广，人们期待已久的各种智能化网络应用将成为现实。

“本体”是一个古老的哲学范畴，按照古希腊哲学家亚里斯多德的理解，自然界的一切变化都决定于

这些本体，它是事物运动、变化的“质料因”。西方哲学和自然科学的发展史，可以讲是与“本体论”的



产生、发展、怀疑、批判有密切的关系。引入“本体论”的语义Web，它不应当再是研究“是”之所以“是”

的古老理论的翻版。必须具有人类对客观世界新的认识的广泛内涵。它应当具有下面四个方面的基本构成：

 决定事物基本构成的本体；

 决定事物基本性质的本体；

 决定事物自我生成的本体；

 概念本体——对事物的存在和运动方式的高度抽象。

它可以组成人类认识世界知识的“海量百科全书”。

在语义Web中，本体的作用应当为：
 给出在不完全信息条件下解的限制条件和环境条件，即“域知识”；

 提高不完全信息条件下对复杂问题解的选择性；

 给出不完全信息条件下寻求归纳的一般模型描述；

 对传统逻辑三段论式提供“变元”的定解；

 作为“后验”的假设推理而得到的新“知识”的学习成果作为“信念”存入本体。

对语义Web本体作用的定义打破了经典逻辑的束缚，它具备了类似生物体对外部环境（这种外部环境
在绝大多数情况仅能向主体提供不完全信息）的适应性和选择性，并具备对外部环境信息加工为认知的能

力。它不再去回答“是”之所以为“是”的古代经典，而去进行从混沌或模糊条件加工或创造出“确定性”

的工作。这个过程，从本质而言，正是从热力学第二定律所描述的物质运动从有序走向混沌的熵增加的进

程中，利用信息、知识、智慧获得逆向的负熵流的过程。这也从一定意义上说明，作为逻辑学——哲学的
一个组成部分，应当是具备解释自然科学和社会科学的普遍意义的能力，然而古典逻辑却与物理学和信息

科学的基本定律和原理相悖。这注定了语义Web必须冲破古典逻辑的桎梏，而回归到对人类社会和自然史
的认知上来。

6 数字有机体——具有生物特征的可长久生存型的信息结构

计算机系统一旦进入经济、政治以及军事社会的领域，也就意味着进入了竞争、冲突的环境。在冲突

中的生存能力，也就成了计算机系统必须面对的课题。新一代计算机系统——数字有机体在冲突中采用了

生物体乃至人类运用信息的一些基本原则，即在面对攻击时，如何取得信息优势而得到防卫和生存的能力。

公元6世纪，中国的军事战略家孙武在《孙子兵法》就阐述了信息和信息优势的重要性：
 孙武曰：“兵法，一曰变，二曰量，三曰数，四曰称，五曰胜”。孙武在这里说明了监视、评估、

对策、选择的评价过程及决策的风险中，信息的重要性。

 由信息不对称性而呈现的对信息的占有，以及对可能出现的预测和决策是区分军队的优劣的分水

岭。孙武云：“故明君贤将所以动而胜人，成功出于众者，先知也。”

早在2600年前，信息的获取、处理、分发这些准则以为我们的先人所运用。将信息转换为有价值的知

识，并进入数字有机体运行和提高生存能力的设计思想，将远胜于仅在物理层设置可靠性保护备份的系统。

因此，在数字有机体中，采用了类似人类的免疫机制来构筑自适应、自学习和鲁棒性的安全体系。

6.1 经典的可靠性保护方式

经典的可靠性保护系统的理论是基于电子设备的故障发生概率服从于统计分布。当用物理方式设置系

统的可靠性备份时，由于工作设备与备份同时发生故障的概率在设备系统的有效寿命周期内服从二项式分

布（在大数量时服从正态分布）。因此，在忽略串联单元影响时，在系统的寿命周期内，可以将系统的故

障概率降低一个幂级数。因此，用可靠性备份的方式是提高电子系统可用性的经典方式。但是，系统也沿

用这种方式，运用于冲突和竞争的环境中，将出现如下困难：

1）在有冲突的环境下，攻击方可以针对串联单元如保护切换本身发动攻击。而在主备切换方式中，切



换在可靠性模型上是一个串联单元，事实上系统可靠性由保护切换的可靠性决定。切换失灵，系统将整个

失灵。

2）在主用设备被攻击失灵后，主用设备即使被倒换到备用设备上，攻击方仍然可以用同样的策略对备
用设备发动攻击，从而使系统失灵。

在这种情况下，一些重要的行业的信息设置，例如政府、金融、军队、电信和广电的关键信息设施不

得不引入“灾难性备份”的概念，为了避免在受到攻击时与主用系统“同归于尽”，它们在地理上可能作离

散的安排，系统上与主用设备完全独立，甚至平常处于不为他人所知的蛰伏状态，在冲突或攻击造成主用

系统崩溃以后，才投入使用。

3）为了系统生存性的需要，必须用资源的耗费来换取可靠性。例如通信网广泛采用的光自愈环系统，
被认为是可靠性设计的重大成功，受到广泛的推崇。但它需要 100%的额外网络余量用于自愈环保护。此外，
用于 DXC交叉连接还需要 30%至 60%的额外网络容量。光自愈环方式采用了环路保护，避免了早期的可靠
性保护方式攻其一点，全线崩溃的“单点易损性”的问题。但它对额外容量的巨大需求，仍然可以认为它

与早期的可靠性保护系统一样，基本上属于“蛮力”实现的系统。

6.2 数字有机体的耐久性与抗毁性——自组织特性的体现

 容错能力——指信息系统承受攻击的能力，能适度降低系统性能（而不是系统“崩溃”）并分配响
应资源。

 鲁棒（Robust）的自适应响应——信息能够检测出各种复杂的反常事件（包括前所未见的事件），
向存活部件分配关键任务，隔离失效节点，并可以准实时地作出适当响应的能力。

 分布式和可变性能力——分布式的防御系统结构具有理想的多样实现，不带有单点的易损性，可以
避免常规设计带来的脆弱性，即对单个部件的攻击将影响所有的串联部件。

 运算和恢复能力——评估损失，有计划地还原，完全恢复服务和信息的能力。

由于复杂系统不可避免的有其薄弱环节。模仿生物体的免疫系统来设计一个自适应的为信息基础设施

提供鲁棒的自动保护系统，是一种先进而且安全的考虑。

类似人类抵御病菌侵袭的免疫机制，响应序列由四个层次构成，每一层代表更严重的响应级别。（表

6.1）

许多独立细胞之间的相互合作形成了极其复杂而有效的分布式并行生物安全系统，它可以成功地防御

难以理解的各种侵袭，如伤害和疾病。

电子科大8010研究室的数字有机体系统正是这种生物化、有机化的机制。
 由在地理上可以分散布署的一群电脑组成的分布式防御系统没有单点易损问题，在整体上更加安

全。

 分布式并行各节点之间相互支持、协同工作，有利于稳定系统和抗毁能力。

 分布式并行的各网元和各节点可以共享资源和高速连接，其强大的功能可以实现对安全事件的可

量测性（在正常情况下）及可容错性（面临失效或攻击）。

 正本的动态转移功能保证一种自动软件代理功能，为了整体的安全性，识别入侵并作出针对性反

应。正本肯定是攻击者的首要目标，分布式代理的方式肯定有效地提高了系统的生存能力。

 动态的分布式并行数据库备份方式和恢复方式较传统的热（Hot）和暖（Warm）备份方式，提高
了效率、灵活性、特别是抗毁能力。



美国国防部高级研究计划局（DARPA）正在开发的抗毁项目采用了“公共健康系统”模型，其模型可

以概括为：

1）采用了分布式的免疫控制系统；
2）积极探查和确诊攻击，并向网络人员通报；
3）给可信部件重新分配关键性任务；
4）隔离不可信部件的检疫过程；
5）对网络人员进行免疫处理。

电子科技大学8010研究室的数字有机体设计思路和实现目标基本上是与上述模型有许多共同之处，而

且形成系统接入应用。因此，可以为一些大规模系统提供自动化的抗攻击工具。

6.3 已实现系统的基本功能

1）系统由网格构成，电脑及信息设施住于网格节点上，节点之间的互联经由网格并可由不同的路径组
成，整个系统按分布式并行的原理由自动软件代理协调协同工作。

2）每一个节点或网元均具有完备的操作系统，犹如生物体的每一个细胞都具备作为生命程序的基因一
样，以保证在面对攻击时，只要有一个网元残存，系统还可以适当降低性能的情况下生存下来，而不至崩

溃。

3）当系统处于常态时，每一个节点的数据应用内容和程序被及时复制或“繁殖”到异地和相关的节点，
根据使用的重要性和频度所标定的价值函数，“繁殖”出的副本数量根据预定或网络“学习”以后形成的策

略在异地形成两个或多个副本并且具有不同的路径。在正常情况下，各节点在“正本”的软件代理协调下，

以组态方式工作。但“副本”不参加运行。

4）当系统中的一个或多个节点（小于节点总数）受到攻击或发生故障时，受到攻击或发生故障的节点
“死亡”或“受伤”后，系统将“死亡”或“受伤”的节点迅速隔离。由“风险决策”或“价值决策”（应

对故障）而决定的某一副本庚即启动，替代已“受伤”或“死亡”的节点的工作而成为“正本”。这个过程

可以连续发生。但只要剩下最后一个节点，系统仍然可以执行预期的主要工作任务。

5）已“受伤”或“死亡”的节点，将由附近的节点“诊断”，并进行修复或重新启动，直至“宣告死
亡”，通知修护人员进行人工修复或更换。

6）被启动的“副本”转为“正本”以后，如果被攻击的节点“死亡”已被确认，系统将根据风险决策
或价值决策的原则，复制或“繁殖”出更多的必要的副本，以保证系统在受到“攻击”或故障发生后，再

次面临新的“攻击”或故障时，生存能力和可靠性必须得到保障。

这种方式不仅仅解决了经典的“可靠性备份”存在的问题，也大大超越了SDH/SONET光自愈环保护机

制，其应用前景是难以估量的。



在这里，我们把与每一次冲突看着是“事件”（Event），对“事件”所采用的“行动”（Operations）

有两种原则：

1）用物理上的冗余以对抗，例如备份设备，额外的网络容量，建设地理上分离的通路等。
2）对事件的理解和精确控制，分布式并行工作，自适应，复杂化以及能力和意志的对抗。

第一种方式沿用的是工业经济时代的典型方式，它服从统计分布，也就是服从热力学的熵增加原理。

这种方式缺乏足够的智慧来应对灾害。

第二种是将对事件了解的信息提升为知识，用知识精确控制处理事件，由物理的能量和物质消耗转变

为了信息消耗和信息的精确控制。这正是知识经济所体现的特点，也是现代信息战的重要核心原则。这种

方式用知识和智慧处理引入了负熵流，因此并不能简单地用统计分布来解释和处理事件的过程。

这是一种生物化、有机化自适应的反应机制，它模仿了社会化的生物群落在面对冲突时的应激反应。

是30亿年的生命发展史给我们留下来的宝贵财富之一，可以构成具有生物特征的可长久生存（Survivable）

的信息结构。

7 数字有机体出现的意义

7.1 计算机技术历程和互联网的发展

美国的微电子计算机中心（MCC）与欧洲信息技术研究与发展战略计划（ESPRIT）以及日本通产省

（MI-TI）启动的第五代计算机研究计划将大规模集成电路计算机以后的发展基本定位在分布式并行网络单

元计算机上。

在前四个发展阶段，计算机的所有信息都要通过单一的中央处理器CPU。这种单一处理器最终确定了

计算机的性能。因此，单一处理器的方式被称为“冯·纽曼（Von Neumann）瓶颈”，其命名来自于数学家

和计算机先驱冯·纽曼。

按照冯·纽曼在1945年关于“离散变量电子计算机的报告初稿”中的设计，计算机需包括下列五个主

要部分：中央算术逻辑单元、用于协调操作的中央控制单元、存储单元、输入单元、输出单元。它使用二

进制，电子计算机操作按时间有序的执行操作。不少的计算机和语言例如COBOL、FROTRAN、BASIC、C

等遵循这种有序方式完成其工作步骤的原则。

第五代计算机的关键是分布式并行处理技术，它指的是多个处理器、数据库之间的联网工作，在分布

式处理中，两个或多个相互连接的处理器可以同时处理同一个应用程序的不同部分。可以用普通PC实现很

大的速度方面的优势。

分布式并行的组网，也促进了多任务的工作方式。通过将分布式并行数据库联网，不同的计算机处理

器就可以并行运行多个应用程序。而且不仅仅是计算机，人们和应用程序也开始并行工作。因此，在互联

网上，不同的部门并行工作成为可能，即使他们相隔千山万水。

采用分布式并行技术的计算机系统，突破了冯·纽曼瓶颈对计算机技术发展的制约。

随着对冯·纽曼瓶颈的突破，我们迎来了一个新的时代，这就是以电脑——互联网为先进生产力代表

的知识经济时代。

从最基本的意义上来讲，互联网诞生的原因之一就是，通过启用一组共同协议，越来越多的计算机系

统及组合获得了交际能力。从最终用户的角度来看，互联网也许像一个统一的系统，但事实上它是一个有

许多相互合作的计算机网络组成的庞大集合体，越来越多的个人与团体决定共同操作计算机系统，功能越

来越大的分布式并行计算机系统成为计算机技术发展的主流。

在这里，需要指出的是，第一代互联网技术事实上是处理人机基于Internet的交互，而计算机与计算机

之间的交互还难以进行。在Web技术发展的第二阶段，在XML的基础上，可以处理计算机——计算机的交



互，即计算机——计算机分布式并行工作，下一代互联网无疑是由分布式并行计算机系统组成的网络。

互联网技术的真正独特之处在于，利用它可以在以前无法沟通计算机功能孤岛之间建立一种流动的、

多样化的连接。在此基础上，一系列将越来越多的跨国互联网团体捆绑在一起的应用程序成为可能。

由于互联网把从性质上讲受到局限的互不相干的计算机活动连接起来，人们发现互联网的用途很广。

事实上，互联网正以超人意料的速度迅速普及，将其他许多很有潜力的网络排挤出去（例如ISDN、ATM等）。

通过提供一种适应时代发展大方向的现成手段，互联网成为了主流。

作为电脑网络空间组成部分的互联网原来是应政府机构、军队以及结为同盟的教育机构而建立的，它

原本和市场经济毫不相干。近十余年来，互联网已经转向为企业和个人服务。因此，互联网的内在逻辑正

在发生根本的转变。从这个角度讲，互联网已成为广义的政治经济体系的一个重要组成部分，它不仅仅是

这一体系的代表，也在影响着政治经济体系的结构发展。互联网正在带动政治经济向“知识经济”转变。

尤其是目前正在席卷全球电信业的摧枯拉朽的大变革中，互联网扮演了一个领导者的角色。而且我们注意

到，在“网络空间”庞大的建筑工地上，各种政治经济工程都在建设之中，其中最具雄心的当是新的消费

媒体的建设工程。

在这一阶段，电脑和互联网成为知识组织、传送、分发即知识联网的工具，使得信息的传输能力和知

识生产能力空前提高，而成为了一种先进生产力的代表。同时，我们也注意到，在这一阶段，电脑和互联

网将知识传送和分发降至零边际成本，知识传送和分发作为制约生产力发展的瓶颈不复存在。但是，知识

本身高昂的产生成本依然作为生产力进一步发展而产生制约的要素。因此，除了本文第一部分提及的知识

经济发展面临的“制度成本”制约之外，知识生产成本也是制约知识经济发展的又一个因素，而数字有机

体作为在计算机技术发展的下一阶段，我们将面临知识创造和有机化、生物化的联网的历史机遇。知识的

地位将达到一个新的空前的高度。数字有机体将作为新一代文化作业方式的先进工具，成为技术、经济、

治、文化舞台上的一颗新星。

7.2 数字有机体与信息产业的第四次浪潮

在计算机技术发展的第六个阶段，出现了数字有机体，它以计算机系统的生物化、有机化为目标，将

开创计算机技术发展的一个新阶段。

计算机行业一般认为，未来计算机技术面临的变革有三个方面：

*智能计算：
 识别特定用户和应用数据以及兴趣偏好的数据的能力；

 针对这些模式“挖掘”真实数据和知识的能力；

 分析和合成大量数据的能力。

*分布式并行计算

由一群电脑、服务器和存储器构成虚拟的大型计算机系统，以完成网络资源的充分共享和协同应用。

*高信度计算

为未来的计算创造一个安全、可靠、值得信赖的协同计算环境。

而数字有机体是一种先进信息代理，它将强调计算机系统的生物化、有机化的自组织能力，可以完成

分布式并行的智能协同组网，组成高信度协同工作的生态环境，以人工智能技术支持，包括搜寻（网上浏

览）、恢复、分析、知识创造、推测以及自适应、自防御、进攻和复制。

数字有机体集成了数理逻辑的最新进展，遗传学算法及现代经济学的成就，将提高人类推理效率到一

个新的水平，这些工具将帮助人们可以在多学科的基础上，对特定的复杂问题进行逻辑推理并作出决策（如

社会、经济、政治、军事和环境等带来的问题），数字有机体将实现计算机技术的知识表达、自主学习、

演绎推理、自组织功能。



数字有机体不仅仅是计算机技术预期发展趋势的集中表现，而且还由于生物化、有机化的特征使计算

机技术发生质的转变。

数字有机体与国家下一代互联网CNGI结合，将产生一种能最终理解人类智慧的智能型网络技术，可能

在数字处理方面早就跑在人类前面的电脑于推理方面同样与人类的能力媲美。为人类的发明创造活动提供

近乎无穷的源泉。迄今为止人类大部分发明创造与科技突破（包括互联网技术）绝大部分都是对已有知识

累积进行全新组合以及在此基础上诱发突变而创新的结果，如今数字有机体模拟和“学习”了这一过程。

数字有机体将可能在一夜之间“挖掘”和“融合”的知识，比一个高智商的专业人员穷其一生的心力和智

慧所“想”到还要多。因此，人们因此可以更有效地获得知识，帮助人们提高自身的直觉和分析能力，从

而更快地将这些知识信息进行整理综合并将其发展到更新的高度。

数字有机体与下一代互联网将开启一个智慧启迪的新时代。一方面它将促进全球范围同不同范围不同

文化背景的人们进行高效合作，可以能够更加容易地解决一些重大的国际问题，例如全球变暖的问题和环

境污染问题。

另一方面，数字有机体作为一种具有强抗毁能力的信息基础设施，可以构成应对冲突、反抗侵略的攻

防武器，可以成为知识经济的新条件下发扬“人民战争”的战略思想先进信息工具。

数字有机体的出现，将有助于开拓新的商业应用，例如智能搜索引擎、个性化智能信息推荐、智能信

息代理、智能电子商务（智能交易代理）、个性化电子服务，按需获得知识的KoD（Knowledge on Command）

以及未来型的数字电视业务、虚拟现实等。

一些专家认为，继以硬件为核心的浪潮、以软件为核心的浪潮和以网络为核心的浪潮之后，信息产业

必然迎来以信息采集、处理和传播为核心的浪潮。这被称之为信息产业的第四次浪潮。由信息技术引发的

第四次浪潮将是21世纪信息社会的核心事件之一。是各国政治、国家安全和经济发展的制高点，各国政府

从国家利益出发，纷纷调整和制定相应的战略方针、政治和具体措施，以期在21世纪处于主动地位。数字

有机体正是迎接信息产业第四次浪潮的重要产物。
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